
OtterCTF——Memory Forensics  
网址：OtterCTF

一、What the password?  
题目：你得到了rick电脑内存的样本。你能得到他的用户密码吗？格式：CTF｛…｝

① 当我们获取内存镜像时，需要使用imageinfo命令查看系统信息

效果如下图所示：

② 使用hashdump命令，获取用户和密码

效果如下图所示

从上图可知，Rick或许是默认的登录账户，猜测存在默认密码。

③ 使用lsadump命令，查看默认账户信息

【lsadump命令的作用是从内存中提取LSA（Local Security Authority）相关的秘密信息，如系统
自动登录的缺省密码、远程桌面协议的公钥、Windows数据保护应用程序编程接口使用的授权证书等信
息】

效果如下图所示

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem imageinfo1

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

hashdump

1

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

lsadump

1
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此处获取的DefaultPassword很大可能为Rick的密码，尝试将此密码作为flag提交。

 

二、General Info  
题目：让我们简单地开始吧——电脑的名称和IP地址是什么？格式：CTF｛flag｝

① 使用netscan命令，查看内存镜像的网络连接信息

效果如下图所示

从上图可知本地的ip地址。

② 查看注册表，获取主机名

效果如下图所示

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

netscan

1

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

printkey -K "ControlSet001\Control\ComputerName\ComputerName"

1
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三、Play Time  
题目：Rick只是喜欢玩一些好的老式电子游戏。你能说出他在玩什么游戏吗？服务器的IP地址是什

么？格式：CTF｛flag｝

① 使用pslist命令，查看内存镜像的进程信息

效果如下图所示

② 将上图的进程名放入百度搜索，发现【LunarMS】是一款游戏名字

③ 使用netscan命令，结合findstr命令，查看lunarMS进程的网络连接信息

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

pslist

1
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效果如下图所示

 

四、Name Game  
题目：我们知道该帐户已登录到一个名为Lunar-3的频道。账户名称是什么？格式：CTF｛flag｝

① 使用memdump命令，导出LunarMS的进程信息，从【Play Time】题可知，该进程的PID值为
708。

【memdump命令可以用于提取内存中的各种信息，如进程、线程、模块、网络连接等，以及与这
些信息相关的数据结构。这些数据结构可以包括进程环境块（PEB）、线程环境块（TEB）、系统调用表
（KiSystemCallTable）等。】

得到708.dmp内存文件。

② 将该文件放进Linux操作系统，使用strings，配合grep指令获取【Lunar-3】前后10行的内容。

效果如下图所示

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

netscan | findstr LunarMS

1

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

memdump -p 708 -D ./

1

strings  708.dmp | grep Lunar-3 -C 101

af://n47


 

 

五、Name Game 2  
题目：通过一点研究，我们发现登录字符的用户名总是在这个签名之后：0x64 0x？？｛6-8｝0x40 

0x06 0x？？{18} 0x5a 0x0c 0x00｛2｝rick角色的名字是什么？格式：CTF｛…｝

① 分析可知，此提示的意思是16进制64后6-8位是16进制40 16进制06，再18位后是十六进制5a 十
六进制0c 十六进制00。

② 使用hexdump工具，对708.dmp查找“5a 0c 00”的字符串

效果如下图所示

hexdump -C 708.dmp |grep "5a 0c 00" -A 3 -B 31
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六、Silly Rick  
题目：Silly rick总是忘记电子邮件的密码，所以他使用在线存储密码服务来存储密码。他总是复制

并粘贴密码，这样他就不会弄错了。rick的电子邮件密码是什么？格式：CTF｛flag｝

① 使用clipboard命令，查看内存镜像的剪贴板

效果如下图所示

 

七、Hide And Seek  
题目：我们拿走rick电脑内存转储的原因是因为有恶意软件感染。请查找恶意软件进程名称（包括

扩展名）注意！只有3次尝试才能获得正确的旗帜！格式：CTF｛flag｝

① 使用pstree命令查看进程信息（采用pslist也可）

效果如下图所示

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

clipboard

1

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

pstree

1
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 查到【vmware-tray.exe】可疑，因为vmware开头的进程通常是vmware虚拟机软件的程序，而此
处显示的PPID的进程名为【Rick And Morty】，显然有问题。

② 查看【vmware-tray.ex】的所使用的dll库

效果如下图所示

此处发现该进程是从【Temp】敏感目录运行，因此可判断该进程为恶意软件。

 

八、Path To Glory  
题目：恶意软件是如何进入rick的电脑的？这一定是一种古老的非法习惯。。。 格式：CTF｛…｝

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

dlllist -p 3720

1
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① 从【Hide And Seek】得知，该恶意软件的父进程程序为【Rick And Morty】，因此搜索跟该进
程名有关的文件内容

② 从10.txt中搜索【Rick and Morty】所在行内容内容，效果如下图所示

一共10条记录，其中包含3个exe文件，3个种子文件，此处怀疑恶意软件是通过种子文件下载而来
的。

② 将种子文件进行导出

③ 将导出的三个文件，通过Linux的strings命令进行查询

效果如下图所示

真实情况website为下载的URL，此处为模拟情况，因此答案为【M3an_T0rren7_4_R!ck】

 

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64 

filescan | findstr "Rick and Morty" > 10.txt

1

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64  

dumpfiles -Q 0x000000007d8813c0 -D ./

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64  

dumpfiles -Q 0x000000007dae9350 -D ./

.\volatility_2.6_win64_standalone.exe -f .\OtterCTF.vmem --profile=Win7SP1x64  

dumpfiles -Q 0x000000007dcbf6f0 -D ./

1

2

3

4

5

strings file*010*

strings file*9e0*

strings file*ccf0*

1

2

3
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